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O Ľem bude semin§ś

Dnes se pod²v§me na zabezpeĽen² dat:

ÅOchrana uloģenĨch dat

ÅBitLocker

ÅEFS(EncryptingFileSystem)

ÅOchrana dat pŚi pŚenosu po s²ti

ÅSSL(SecureSocketLayer)

ÅSMBa LDAPsigning

Å IPSec

Diskuse



ñBitLockerDrive Encryption nab²z² 
silnou ochranu pro data uloģenĨch

naWindows Vista a Windows Server 
2008 syst®mechïi kdyģ je syst®m 
drģen v nepovolanĨch ruk§ch nebo 
bŊģ² pod jinĨm nebo ¼toļ²c²m 

syst®mem.

BitLockertedy ġifruje celĨ disk a to 
zabr§n² zlodŊji, aby nastartoval jinĨ 
OS a mohl tak pŚistoupit k vaġim 
dokumentŢm, e-mailŢm, keġovanĨm
datŢm, mohl resetovat heslo 
lok§ln²ho administr§tora apod.ò

BitLocker

BitLocker

 



ŚeĢ² probl®m s um²stŋn² Ģifrovac²ho kl²Ľe

TMPje implementac² Root-of-Trust

HWŚeġen² je v²ce bezpeļnŊjġ² neģ softwarov®

a robustnŊjġ² proti ¼tokŢm

Prov§d² kryptografick® funkce

RSA, SHA-1, RNG

Prov§d² operace digit§ln²ho podpisu

M§ implementov§ny ochrann® metody pro 
vlastn² ochranu proti ¼tokţm

TPM 1.2 spec: www.trustedcomputinggroup.org

Co je Trusted Platform Module?

Je to modul na z§kladn² desce poĽ²taĽe podobnĩ Ľipov® kartŋ



pouze TPM

Ochraŕuje proti :

vŋtĢinŋSW ¼tokţm

Zranitelnost :

HW¼tok

UĤivatel mus²:

N/A

TPM+ PIN

Ochraŕuje proti :

vŋtĢinŋ HW ¼tokţm

Zranitelnost :

HW¼tok

UĤivatel mus²:

zadat PIN pśi startu 

OS

pouze USB

Ochraŕuje proti :

HW ¼tokţm

Zranitelnost :

kr§deĤUSB key

bez validace startu

UĤivatel mus²:

chr§nitUSB key

TPM+ USB

Ochraŕuje proti:

HW ¼tokţm

Zranitelnost:

kr§deĤUSB key

UĤivatel mus²:

chr§nitUSB key
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4 moĤnosti pouĤit² BitLockeru



PoĤadavky pro BitLocker

Åminim§lnŋ 2 NTFSpartitions, jedna jako SystemPartition(ta nebude Ģifrov§na), 

druh§ jako BootPartition(ta bude Ģifrov§na). Systempartitionmus² bĩt 

nastavena jako aktivn² a mus² m²t min. 1.5 GB.

ÅPro pouĤit² TMPĽipu:

ÅTMPĽip verze 1.2

ÅTGC-compliantBIOS

ÅPro pouĤit² USB Flashdisku:

ÅBIOS mus² m²t nastaveno, Ĥe bude startovat OS nejprve z HDD a ne z USB

ÅOS Windows Vista Enterprisenebo UltimateEdition, Windows Server 2008



Static Root of Trust Measurement

Volume Blob of Target OS 

unlocked

All Boot Blobs 

unlocked

Static OS

BootSector  

BootManager    

Start 

OS
OS Loader  

BootBlock  

PreOS

 

BIOS 

MBR

TPM Init  

 



Struktura BitLockeru



K zaġifrov§n² disku D:, uloģen² kl²ļe na flashdisk F: a zobrazen² recovery
hesla:

cscriptmanage-bde.wsfðon D: -recoverykeyF:\ -recoverypassword

Pro automatick® zpŚ²stupnŊn² zaġifrovan® (ne-system) partition:

cscriptmanage-bde.wsfðautounlockðenableD:

(To zpŢsob², ģe se deġifrovac² kl²ļ uloģ² na syst®movou partition, kter§ samozŚejmŊ mus² bĨt 
zaġifrovan§ a automaticky se pouģije k deġifrov§n² datov®ho disku).

V pŚ²padŊ, ģe nechcete automaticky deġifrovat disk:

cscriptmanage-bde.wsfðunlockD: -rk F: 

Pro zjiġtŊn² stavu ġifrov§n² diskŢ:

cscriptmanage-bde.wsf-status

BitLockerðĢifrov§n² dalĢ²ch diskţ



Ztr§ta / zapomenut² autentizaĽn²metody

ztr§ta USB key, uģivatel zapomŊlPIN

Upgrade ăCoreòsouborţ

zmŊna ve startovac²ch souborech OS, upgrade BIOSu, atd.

Zmŋna hardwaru

HDD byl pŚesunut na novĨ syst®m

Z§mŋrnĩ ¼tok

Modifikace nebo ztr§ta v pre-OS souborech
(hackedBIOS, MBR, atd. é)

Kdy bude potśeba BitLockerRecovery



DoporuĽen® śeĢen² pro poĽ²taĽe v dom®nŋ

Na konfigurovat uchov§vat kl²ļe v ActiveDirectory

Uchov§vat kl²ļe v centr§ln²m ¼loģiġti

DoporuĽen® śeĢen² pro poĽ²taĽe ve workgroup

Uloģit RecoveryKeyna USB flash disk

Uloģit RecoveryKeyna webov® ¼loģiġtŊ

Uloģit RecoveryKeydo souboru

Vytisknout RecoveryKey

Vypnut² BitLockeru(pŚes Ovl§dac²panely):

Á DisableBitLockerDrive Encryption(diskzŢst§v§ zaġifrov§n, deġifruje se pouze kl²ļ)

Á Decryptthevolume (disk se kompletnŊ deġifruje)

Metody obnovy




